
10 PRINCIPES DE BASE

MOTS DE PASSE 
SÉCURITAIRES

VERROUILLAGE
DE VOTRE APPAREIL

Utilisez des mots de passe
uniques pour chaque compte afin
d'augmenter la sécurité en ligne
et réduire les risques de piratage.

Il est crucial d'établir un code de
verrouillage pour sécuriser vos
appareils. En l'absence de cette

mesure de sécurité, vos données
pourraient être facilement accessibles.

La double authentification ajoute une
couche de sécurité en demandant

une deuxième vérification, comme un
code envoyé sur votre téléphone, en

plus du mot de passe.

Il est recommandé de créer un compte
spécifique lorsque vous utilisez

différentes applications, plutôt que de
vous connecter avec un compte déjà

existant (par exemple, vous connecter
avec Facebook).

POUR VOTRE SÉCURITÉ NUMÉRIQUE

Présenté par :

DOUBLE
AUTHENTIFICATION

CRÉATION DE COMPTES 
POUR VOUS CONNECTER



CONNEXION AU WIFI 

MÉFIEZ-VOUS DES LIENS 
QUE VOUS RECEVEZ

CONFIDENTIALITÉ SUR 
LES MÉDIAS SOCIAUX

REGARDEZ LES AVIS 
ET LES ACHATS INTÉGRÉS 
DANS LES APPLICATIONS

GRATUITES

INFORMATIONS 
PERSONNELLES 

MESSAGERIE PRIVÉE

TYPES DE FRAUDES 
À ÉVITER

Avant de cliquer sur un lien reçu par
e-mail ou via messagerie privée,

prenez le temps de réfléchir et de
poser des questions pour vous

assurer de sa légitimité.

Vérifiez que vous êtes connecté à des
réseaux Wi-Fi sécurisés en dehors de

chez vous. Si ce n'est pas le cas,
évitez d'utiliser des applications

sensibles comme celles des
institutions financières.

Limitez le partage d’informations
personnelles sur les réseaux sociaux.

Cachez votre date de naissance,
votre liste d'amis et assurez-vous que

vos profils sont privés.

Vérifiez les avis clients avant
d'acheter en ligne et méfiez-vous des

achats intégrés lors du
téléchargement d'applications.

Restez vigilant face aux fraudes
changeantes. Avant d'agir,

réfléchissez et faites des vérifications.  
Téléphonez directement à l’endroit
concerné et posez des questions.
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Soyez prudent avec les informations
personnelles partagées en

messagerie privée. Évitez d'envoyer
des photos de documents tels que

votre passeport, votre numéro
d'assurance sociale ou vos

informations de carte de crédit.


